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«Segnalareattacchiinformatici
Cosìsifaguerraaglihacker»
Treiconsigliperproteggersi
«Aggiornareisistemi,resettare
ognimeselepassword,effettuare
l’autenticazioneinpiùpassaggi»

LauraGalante, espertaamericana disicurezza informatica. COLORFOTO

Cinzia Zuccon

«È necessario pensare alla si-
curezza dei sistemi informati-
ci non solo in termini tecnici
ma come qualcosa che inve-
ste tutti i processi aziendali e
dalla quale dipende la stabili-
tà del proprio business e la
propria reputazione. Ed è un
tema che interessa in partico-
lar modo le piccole imprese
perché gli hacker attaccano
chi è più vulnerabile». L’ame-
ricana Laura Galante, super
esperta di sicurezza informa-
tica, ha esordito così all’incon-
tro sulla cyber security orga-
nizzato da Confartigianato
Vicenza con il Consolato ge-
nerale degli Stati Uniti a Mi-
lano. Un centinaio gli im-
prenditori presenti all’appro-
fondimento su un tema attua-
lissimo, tanto più se si consi-
dera che da un’indagine del
Politecnico di Milano è emer-
so che il 30% delle Pmi non
adotta alcuna soluzione per
la sicurezza informatica e in
un altro 30% il responsabile
cyber security è l’imprendito-
re stesso. Falle che hanno
esposto anche molte aziende
vicentine a furto di informa-
zioni o a sequestro di dati con
richiesta di riscatto. Crimini,
ha spiegato Galante, che è ne-
cessario segnalare.

Solonellanostraprovinciasical-

colanocirca3000attacchiinfor-
matici l’anno ma pochi vengono
denunciati nel timore di un im-
pattosulbusiness.Questociren-
deancorapiù vulnerabili?
Sì, e per questo invito tutti a
segnalare gli attacchi alle au-
torità e alle associazioni di ca-
tegoria permettendo ad altre
aziende di alzare il livello di
guardia. In questi casi il pote-
re è nei numeri; più aziende
segnalano, più si mettono in
difficoltà gli hacker ed è il mo-
tivo per il quale in Usa ban-
che e aziende concorrenti
condividono queste informa-
zioni.

Quali sono i comportamenti di
base per prevenire cyber attac-
chi?EcomesiproteggonolePmi
inUsa?
Molte hanno esternalizzato
ad esperti questo aspetto. In
ogni caso, cito tre operazioni
essenziali. Tenere aggiornati
i sistemi informatici: duran-
te l’attacco wannacry (ram-
somware che nel 2017 ha col-
pito in tutto il mondo, ndr)
chi aveva aggiornato il siste-
ma microsoft negli ultimi 90
giorni è stato protetto. Reset-
tare ogni mese le password
per tutta l’azienda e renderle
complesse. Infine, effettuare
l’autenticazione in tre o più
passaggi perché anche nel ca-
so l’hacker carpisse tutte le
password dal database gli
mancherebbe il codice invia-

to sul vostro cellulare per ope-
rare.

Come valuta lo stato della sicu-
rezzainformaticainItalia?
Penso che siate sulla buona
strada. Mi piace molto
l’approccio di Roberto Baldo-
ni (capo della cybersecurity,
ndr), e la struttura del
Cert-computeremergency re-
sponse team per affrontare il
problema della sicurezza è
molto focalizzata sulle pmi.

Il 25 maggio entrerà in vigore in
EuropailGdpr,ilregolamentoge-
nerale sulla protezione dei dati
cheimponealleaziendediraffor-
zare le misure di protezione, pe-
na multe salatissime. Sarà una
svolta?
Penso sarà un’ottima cosa a
patto che le aziende non ab-
biano l’illusione della sicurez-
za perchè ottemperano alle

disposizioni Gdpr. So che il
nuovo regolamento sta facen-
do venire il mal di testa alle
aziende, ma i dati dei clienti
sono un asset primario e se la
sicurezza non è compresa nel
prodotto o nel servizio i clien-
ti non si prendono il rischio
di acquistare. Negli Usa, la si-
curezza è già percepita non
come un costo ma come un
investimento e il mercato del-
le assicurazioni contro i cy-
bercrime é in crescita.

Glihackersonosempreunpasso
avanti alle aziende. Quali minac-
cesistanno affacciando?
Penso che la prossima fase sa-
rà danneggiare aree in cui la
domanda è sempre alta come
i sistemi di approvvigiona-
mento energetico e le infra-
strutture.

Inreteviaggianointeressiecono-
mici e di potere. In un suo inter-
ventoTedsullefakenews,molto
visualizzatosuYouTube,haspie-
gato come e perché la Russia ha
interferito con le elezioni ameri-
cane. È un rischio che corre an-
chel’Italia?
L’uso delle interferenze nelle
informazioni è centrale nei si-
stemi politici molto fram-
mentati come l’Italia dove le
persone cercano prove per
rafforzare le loro convinzioni
su temi che dividono, e il go-
verno russo è interessato a
persone in occidente che met-
tano in discussione il model-
lo democratico. È un sistema
molto astuto perché fa leva
sui cittadini che si può contra-
stare solo nello sforzo di valu-
tare in modo critico le infor-
mazioni e insistendo per co-
noscere la verità dei fatti. •
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LauraGalante èsenior
fellowdella Cyber
StatecraftInitiativedel
thinktankAtlantic
Council.Nel2017 ha
fondatolaGalante
Strategiesperaiutare i
governie leaziendea
riconosceree difendersi
daminacce informatiche.
Primaha ricoperto ilruolo
diDirector ofGlobal
IntelligenceinFireEye
doveilsuoteam ha
profilatominacce
informaticheavanzate.
Membrofondatore di
MandiantIntelligence,ha
tenutointervential
Consigliodi Sicurezza
dell’Onu. C.Z.

Il presidente di Confprofes-
sioni, il vicentino Gaetano
Stella, è stato nominato vice-
presidente dell’Unione mon-
diale dei liberi professionisti
(Umpl), l’organismo interna-
zionale che riunisce le più im-
portanti associazioni di rap-
presentanza delle libere pro-
fessioni nel mondo. Confer-
mato il presidente Eric Thiry
(Belgio)e il segretario genera-
le Gèrard Goupil (Francia).
Con Stella eletti vicepresiden-
ti Carlos Alberto Azevedo
Schmit (Brasile), Jacqueline
Socquet-Clerc Lafont (Fran-
cia), Faouzi Kechrid (Tuni-
sia), Jordi Ludevid (Spagna),
Gabriel Radu (Romania) e
Constant Gasstzar (Madaga-
scar e Oceano Indiano).

«Sono onorato di ricoprire
un incarico così importante
nel panorama mondiale del-
le libere professioni - ha com-
mentato - che premia l’azio-
ne politica svolta da Confpro-
fessioni in Italia e in Europa,
anche attraverso il Consiglio
europeo delle professioni li-
berali, per la tutela e lo svilup-
po dell’attività di milioni di li-
beri professionisti. Sfida che
allarga le prospettive della
rappresentanza nei confron-
ti delle istituzioni intergover-
native di tutti i Paesi». •

Lascheda

Il prezzo dell’acciaio sul mer-
cato italiano non ha arresta-
to la propria tendenza al rial-
zo, che dura da gennaio
2016, quando si toccò il mini-
mo dopo la crisi del 2009.

Secondo il SiderIndex (l'in-
dice elaborato ogni settima-
na da Siderweb, che misura
proprio le quotazioni medie
alla tonnellata dei prodotti in
acciaio al carbonio in Italia),
dopo la fase di discesa pro-
gressiva che durava da inizio
2012, i prezzi dell’acciaio han-
no imboccato una curva rial-
zista, seppur con lievi corre-
zioni anche al ribasso.

A gennaio 2018 il SiderIn-
dex ha raggiunto il picco toc-
cato a gennaio 2012
(nell’ordine 431 euro e 434
euro). Che il settore avesse
imboccato una ripresa lo si
era visto anche nel convegno
promosso a dicembre da Si-
derweb in Confindustria Vi-
cenza dove era stato presenta-
to lo studio “Bilanci d'Acciaio
2017” con i conti di mille im-
prese (e 40 protagonisti an-
che nel Vicentino) nei settori
della produzione, centri servi-
zio, distribuzione e commer-
cio di rottame e ferroleghe,
che nel Nordest vale 10,4 mi-
liardi. Di quotazioni e trend
di mercato si parlerà martedì
6 marzo a Brescia alle 14.30
nella sala conferenze di Ubi
Banca nel convegno “Merca-
to dell'acciaio: le tendenze
dei prezzi nel 2018”. Sarà an-
che occasione di presentare
la rinnovata metodologia di
rilevazione settimanale dei
prezzi effettuata da sider-
web, certificata da DMS Sta-
tLab (Laboratorio di statisti-
ca dati metodi e sistemi)
dell’Università degli Studi di
Brescia per interpretare i
trend emergenti. •

SIDERWEB. Iltrend
Ilprezzo
dell’acciaio
continua
ilsuorialzo
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